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Area de Tecnologias de Informacion

Presente

Segun nuestro contrato de servicios, efectuamos nuestra visita de auditoria externa del periodo
2024 al SINAES y con base en el examen efectuado, observamos ciertos aspectos referentes al
sistema de control interno y procedimientos de Tecnologia de Informacion, basados en las “Normas
técnicas para la gestion y el control de las Tecnologias de Informacion” del Ministerio de Ciencia,
Innovacion, Tecnologia y Telecomunicaciones (MICITT), los cuales sometemos a consideracion
de ustedes en esta carta de gerencia CG-TI 2024.

Considerando el caracter de pruebas selectivas en que se basa nuestro examen, ustedes pueden
apreciar que se debe confiar en métodos adecuados de comprobacion y de control interno, como
principal proteccion contra posibles irregularidades que un examen basado en pruebas selectivas
puede no revelar, si es que existiesen. Las observaciones no van dirigidas a funcionarios o
empleados en particular, sino Gnicamente tienden a fortalecer el sistema de control interno y los
procedimientos relacionados con la tecnologia de informacion.
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INFORME DE CUMPLIMIENTO Y CONTROL INTERNO DE TECNOLOGIAS DE
INFORMACION

. INTRODUCCION

ORIGEN DEL ESTUDIO

Como parte de la evaluacion a los estados financieros del SINAES, evaluamos los controles
generales de la gestion de tecnologias de informacion, con el objetivo de medir el grado de riesgo
de la informacion en lo que respecta a seguridad, integridad, efectividad, eficiencia,
confidencialidad, confiabilidad, disponibilidad y continuidad de la plataforma tecnoldgica.

La evaluacion la realizamos con base en las normas técnicas para la gestion y el control de las
Tecnologias de Informacion emitidas por el MICITT, y en general las mejores précticas de la
industria de tecnologia de informacion.

OBJETIVO DEL ESTUDIO

Con el propdsito de cumplir con los requerimientos estipulados en la Norma Internacional de
Auditoria 315, Entendiendo de la realidad y su entorno y evaluacion de representacion erronea de
importancia relativa y en la Norma Internacional de Auditoria 330, Procedimientos del auditor en
respuesta a los riesgos evaluados, realizamos un diagnéstico a la gestion de las tecnologias de
informacion del SINAES.

ALCANCE

En esta visita el trabajo fue enfocado principalmente a las siguientes areas:

v" Evaluacion de politicas, procedimientos, normas, lineamientos y directrices internas en materia
tecnoldgica.

v' Seguimiento a recomendaciones emitidas en periodos anteriores.

PERIODO DEL ESTUDIO
El estudio se realiz6 durante los meses de febrero y marzo del presente afio y corresponde a la
auditoria del periodo del 2024.

LIMITACIONES DEL ESTUDIO
No se presentaron limitaciones al estudio durante la visita de auditoria.

METODOLOGIA

Para llevar a cabo este trabajo utilizamos una modalidad de analisis de la informacion suministrada
por la administracion del SINAES. Solicitamos la documentacion que evidenciara las respuestas a
las solicitudes y cuestionarios aplicados en formato digital o escrito para respaldo de las
aseveraciones manifestadas.

...........
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Il. HALLAZGOS Y RECOMENDACIONES

No se determinaron hallazgos nuevos para el periodo auditado.
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1. MATRIZ DE SEGUIMIENTO A CARTAS DE GERENCIA ANTERIORES

CG 2023

HALLAZGO 01: AUSENCIA DE UN COMITE DE SEGURIDAD DE INFORMACION/CIBERSEGURIDAD EN EL SINAES.

A la administracion del SINAES en coordinacion con el Departamento de Tecnologias de Informacién:

1. Establecer un comité de seguridad de la informacion que valore a su vez temas de ciberseguridad en el
SINAES y que tome como base la politica de seguridad de la informacién de la entidad.

2. Establecer un reglamento formal para el comité de seguridad de la informacidn, asegurando que incluya al
menos los siguientes elementos:

Disposiciones generales.

Objetivo y funciones del Comité.

Integracion y responsabilidades del Comité.

Limitaciones del Comite.

Politicas o marco de trabajo.

Participantes de las sesiones.

Condiciones de las sesiones.

Periodicidad de las sesiones.

i. Composicion de las actas.

3. Presentar el reglamento ante las entidades correspondientes para su respectiva revision y aprobacion, y una

vez aprobada comunicarla a todas las areas involucradas.

Comunicar y divulgar al personal respectivo sobre la existencia del reglamento.

Definir responsables de gestionar el reglamento, frecuencia de la revision y actualizacion de este.

Establecer mecanismos de control que ayuden a verificar el cumplimiento de los lineamientos establecidos,

asi como las acciones a seguir en caso de incumplir con el reglamento.

RECOMENDACION

—STQ@ P o0 o

SRS o

El area de Tecnologias de informacion cuenta solo con dos personas, lo que ha dificultado la asignacion de
recursos para la creacion de dicho comité sobre todo a que en dicho comité deberia incluirse otros
colaboradores con conocimientos técnicos que puedan desempefiar roles técnicos.

COMENTARIOS DE LA
ADMINISTRACION

...........
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La creacion del comité de seguridad de la informacién y ciberseguridad debe responder al tamafio y
capacidad de la institucion, sobre todo cuando se tiene un equipo de TI reducido. La normativa 1SO 20071
sugiere adaptar la gobernanza de seguridad a la estructura de la institucién, por tanto, como alternativa se
tienen definida el area de TI con un responsable que seria el Gestor de Tecnologias de Informacion, quien
coordina directamente con la Direccion de Apoyo a la Gestion y la Direccion Ejecutiva para proponer las
acciones necesarias y mecanismos de control en seguridad de la informacion. Se realizan ademas reuniones
de seguimiento quincenales donde también se tratan temas relacionados a seguridad sin necesidad de un
comité formal.

Se ha creado el lineamiento de seguridad de la informacion y ciberseguridad (L-DSAG-PSYC), el cual se
encuentra divulgado en el SINAES, el cual tiene como objetivo “Cumplir con los pilares fundamentales de
la seguridad de la informacion, confidencialidad, integridad y disponibilidad a través del establecimiento de
mecanismos Yy controles apropiados con el fin de asegurar la proteccion de los activos de informacidn contra
amenazas, accesos no autorizados, divulgacion o interrupcion.”

A pesar de la ausencia de un comité formal de seguridad y ciberseguridad, SINAES ha adoptado iniciativas
para gestionar la seguridad de la informacién

« La seguridad de la informacion es gestionada directamente por el area de Tl en coordinacion con la
jefatura inmediata y la Direccidn de la institucion.

« Lineamiento de Seguridad y Ciberseguridad: Se cuenta con un lineamiento de seguridad que define
principios y directrices para la proteccion de la informacion institucional.

« Seguimiento en reuniones de Direccién: Los riesgos y necesidades de seguridad informatica se
comunican en las reuniones de Direccion, permitiendo la toma de decisiones estratégicas.

« Uso de Controles de Seguridad en la Infraestructura: Implementacién de medidas de seguridad como
autenticacion multifactor (2FA), respaldos en la nube, respaldos 3,2,1, acceso por VPN, segmentacion de
accesos, Firewalls de seguridad perimetral.

» Adopcion de Marcos de Referencia: Se sigue el lineamiento de marco de gestion emitido por el MICITT
el cual se alinea al marco COBIT 2019.

ESTADO

EN PROCESO
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SINAES no cuenta con un Comité de Seguridad de la Informacion formalmente establecido debido a la
limitacion de personal en el area de Tl. No obstante, se han implementado préacticas alineadas con la
normativa 1SO 27001, como la designacién de un Gestor de Tecnologias de Informacion, quien coordina
directamente con la Direccion Ejecutiva y la Direccion de Apoyo a la Gestion en la definicion y aplicacion
de controles de seguridad.

Asimismo, se realizan reuniones quincenales para dar seguimiento a temas de seguridad, y se ha establecido
el Lineamiento de Seguridad de la Informacion y Ciberseguridad, donde se definen roles y responsabilidades
en la gestion de la ciberseguridad. Dado que adn no se ha conformado un Comité de Seguridad de la
Informacion, el hallazgo se encuentra en proceso.

CG 2022

HALLAZGO 01: AUSENCIA DE UN PROCEDIMIENTO PARA LA DIVULGACION DE INFORMACION DE Tl EN EL
SINAES. RIESGO BAJO.

Al Area de Tecnologias de Informatica:

1. Gestionar la definicidn, aprobacién y divulgacion de una politica o procedimiento para la divulgacion de
informacion de TI. Aplicar una vez creada la politica, procedimiento o lineamiento de divulgacién de la
informacidn, lo siguiente:

a. Comunicarla a todos los funcionarios del SINAES, con el fin de que estén enterados sobre su
existencia y acatamiento.

b. Definir las reglas basicas de comunicacion, identificando las necesidades de comunicacion e
implementando planes basados en dichas necesidades, considerando la comunicacion ascendente,
descendente y horizontal.

c. Comunicar continuamente los objetivos y la direccion de las I&T.

d. La informacion comunicada debe incluir una clara mision articulada, objetivos de servicio,
controles internos, calidad, codigo ético/conducta, politicas y procedimientos, roles y
responsabilidades, etc. Comunicar la informacion con el nivel de detalle adecuado a las audiencias
respectivas dentro de la entidad.

2. Definir responsables de gestionar la politica, la frecuencia de la revision y actualizacion de este documento.

RECOMENDACION

...........
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3. Tomar en cuenta la normativa nacional e institucional vigente en materia de Tl, y marcos de referencia
como lo es COBIT.

COMENTARIOS DE LA
ADMINISTRACION

SINAES cuenta con una Politica de Comunicacion Interna, la cual establece los lineamientos para la
divulgacion de informacién dentro de la institucion, incluyendo el area de TI.

Actualmente, esta politica se encuentra pendiente de aprobacion por parte del Consejo Nacional de
Acreditacion.

La comunicacion interna se realiza utilizando los canales oficiales tales como boletin “Asi Vamos™ que se
envia semanalmente y por medio de circulares, adicionalmente en el lineamiento de arquitectura de Tl y en
el lineamiento de gestion de TI, se menciona que TI utilizara los canales oficiales para la divulgacién de
informacion en la institucion.

Dado el tamafio del equipo de TI (solo dos personas), la formalizacion de un procedimiento especifico puede
no ser prioritaria, ya que los mecanismos existentes permiten la difusion de informacién de manera efectiva.

ESTADO

EN PROCESO

Segun los comentarios de la administracion y la evidencia suministrada, SINAES cuenta con una Politica
de Comunicacién Interna que define los lineamientos para la divulgacion de informacidn en la institucion,
incluyendo el area de TI. Actualmente, esta politica esta pendiente de aprobacion por parte del Consejo
Nacional de Acreditacion. Mientras tanto, la comunicacion se realiza a través de canales oficiales como el
boletin “Asi Vamos” y circulares institucionales, tal como se menciona en el Lineamiento de Arquitectura
de Tly el Lineamiento de Gestion de TI. Por lo anterior, el hallazgo se encuentra en proceso.

HALLAZGO 02: OPORTUNIDAD DE MEJORA EN LA GESTION DE LAS CONTINGENCIAS DE TI. RIESGO BAJO.

RECOMENDACION

Al Area de TI:

1. Definir, aprobar y divulgar un procedimiento para la gestion de la continuidad y contingencia de TI del
SINAES.

2. Agregar a la estructura del procedimiento una matriz de control de cambios que permita identificar las
fechas de las actualizaciones que se le realizan al documento y quién las realiza y aprueba. Ademas,
considerar incluir en la estructura del documento secciones como:

“}DIFJI‘ firma miembro independiente 9
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Anélisis de impacto sobre el negocio.
Anélisis de riesgos.
Identificar procesos criticos del negocio.
Identificar las acciones de contingencia y controles preventivos previo a una incidencia.
Definir los procesos de activacion del plan.
Documentar los procedimientos de comunicacion entre los responsables de ejecutar el plan.
Definir los procedimientos para recuperar los procesos de negocio incluyendo la infraestructura
tecnologica.
h. Definir los procedimientos posteriores a recuperacion, considerando evaluacion de dafios y
efectividad del plan de continuidad.
3. Definir un plan de pruebas para el plan de continuidad y contingencia, asi como aplicar dicho plan al menos
una vez al afio y documentar los resultados.

Q@000 o

COMENTARIOS DE LA
ADMINISTRACION

De acuerdo con el plan de trabajo para la implementacion del marco de gobierno y gestidn, se tiene previsto
la construccion y la formalizacion de los procedimientos que respondan a este hallazgo. Dicho plan de
trabajo fue presentado al Consejo Nacional de Acreditacion mediante el oficio SINAES-DSAG-TI-336-
2024 (se adjunta como evidencia.

La institucién tiene implementada una contingencia de la infraestructura tecnoldgica en Microsoft Azure la
cual fue implementada durante el afio 2024 mediante el procedimiento en SICOP 2024LD-000012-
0022400001, lo que demuestra que se han tomado medidas para garantizar la continuidad operativa y la
recuperacion ante incidentes, dicha solucién se encuentra documentada la cual se aporta como parte de las
evidencias a esta auditoria en la seccion de “Aseguramiento’.

La solucién de contingencia esta operativa, pero ain no ha sido documentada dentro de la normativa
institucional la cual se estara desarrollando durante el afio 2025.

ESTADO

EN PROCESO

De acuerdo con lo indicado por SINAES, segun el plan de trabajo SINAES-DSAG-TI-336-2024 para la
implementacién del marco de gobierno y gestion, se tiene previsto la construccion y la formalizacion de los
procedimientos que responden al hallazgo. De acuerdo con lo anterior, el hallazgo se encuentra en proceso
de ser atendido.

“}DIFJI‘ firma miembro independiente 10
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HALLAZGO 03: OPORTUNIDADES DE MEJORA EN ALGUNOS DE LOS SISTEMAS DE INFORMACION DEL SINAES.

RECOMENDACION

Al Area de Tecnologias de la Informacion del SINAES:

1. Realizar un proceso de revision y anélisis del sistema que permita recolectar la informacion necesaria para
solventar las debilidades y/o oportunidades de mejora identificadas en este hallazgo.

A los usuarios expertos del sistema:

2. Gestionar con el area de TI las necesidades que se identifiquen para la correcta funcionalidad de los
maodulos que utilicen, para realizar sus labores de la mejor forma posible.

COMENTARIOS DE LA
ADMINISTRACION

El area de TI de SINAES reconoce la importancia de realizar un proceso de revision y analisis del sistema
para identificar oportunidades de mejora. En este sentido, se han implementado las siguientes acciones:

Monitoreo del desempefio del sistema para identificar debilidades y oportunidades de mejora.

Revision de requerimientos técnicos y funcionales en conjunto con las areas usuarias, con el fin de
priorizar mejoras en la plataforma. Lo que ha llevado a la contratacion de bolsas de horas para solventar
necesidades.

Coordinacion con proveedores y soporte técnico para atender las necesidades identificadas en el sistema,
considerando los procedimientos de contratacién administrativa establecidos. Se tiene contratos de
soporte y mantenimiento del sistema financiero-contable que permite la correccion de errores y el
desarrollar mejoras en los modulos que lo requieran.

Los usuarios expertos mediante el uso de las herramientas de Teams y correo electrénico establecen
canales de comunicacion con el area de TI para gestionar las solicitudes de mejora.

Los usuarios pueden documentar y canalizar sus necesidades con el area de TI, permitiendo priorizar
mejoras.

ESTADO

EN PROCESO

ftma
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Segun la administracion, el &rea de T1 ha implementado acciones como monitoreo del sistema, revision de
requerimientos y contratacion de soporte para mejoras. También se han fortalecido los canales de
comunicacion con usuarios para gestionar solicitudes.

Sin embargo, no se presentd evidencia escrita, ni se confirmd en entrevistas que se hayan atendido las
debilidades del sistema Wizdom GRP. Solo se identificd que el sistema genera pistas de auditoria revisadas
segun escenarios especificos. Por lo anterior, la atencion a las recomendaciones del hallazgo se encuentra
en proceso.

CG 2021

Hallazgo 01: Oportunidades de mejora en las gestiones asociadas a los procesos de Tl en el SINAES.

RECOMENDACION

Al comité responsable:

1. Revisar y aprobar por el comité respectivo, los lineamientos que contemplen la documentacion de
procedimientos operacionales.

Al Area de Tecnologias de la Informacion

2. Producto de la atencion de la recomendacion 1, comunicar los lineamientos y/o procedimientos en cuestion
a las partes involucradas.

3. Revisary actualizar (esto Ultimo cuando sea necesario) los lineamientos al menos una vez al afio y mantener
el registro en el control de versiones.

4. Hacer uso de las buenas practicas tales como la normativa nacional e institucional vigente en materia de TI,
y marcos de referencia como ISO, ITIL y COBIT.

COMENTARIOS DE LA
ADMINISTRACION

El &rea de TI desarrolla los lineamientos y procedimientos, asegurando que se alineen con las necesidades
institucionales y son comunicados y formalizados a través del boletin institucional “Asi vamos”,
garantizando su divulgacion a las partes interesadas. EI marco de gobierno y gestion de Tl en SINAES esta
alineado a la directriz emitida por el MICITT asegurando alineamiento con la normativa vigente, a su vez
estas directrices siguen las buenas practicas de COBIT 2019.

La actualizacion de la documentacion indicada se realiza conforme a lo establecido en el manual de
procedimientos del SINAES, asegurando un proceso estructurado y normado. Este proceso es guiado y
acompafiado por el Area de Calidad.

“}DIFJI‘ firma miembro independiente 12
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ESTADO

CORREGIDO

Como parte de la evidencia proporcionada para el estudio de auditoria, fue posible evidenciar la existencia
de un marco para la gestion de Tl desarrollado por el SINAES. Este documento, denominado Marco COBIT
SINAES vf, toma como base los marcos de referencia COBIT 2019 e ITIL.

Por otro lado, se nos suministré el Lineamiento marco gestion de T, el cual contiene el marco utilizado
para la gestion de tecnologias de informacion, donde se busca que la gestion de Tl cumpla con los
requerimientos establecidos por el marco de gobierno y gestion establecido por MICITT y contenga los
controles adecuados que aseguren la confiabilidad de los servicios de TI.

Ademas, en el SINAES-DSAG-TI-336-2024 se incluye un plan de trabajo para la implementacién de los
procesos que forman parte del marco de gestion y gobierno de TI, se incluye el afio propuesto para el
cumplimiento y el porcentaje de avance. De acuerdo con lo anterior, el hallazgo queda corregido.

CG 2019

2019.2.b

RECOMENDACION

2019.2.b Establecer el Plan de infraestructura (con vigencia segun el plan estratégico institucional), que
incluya necesidades de mantenimiento de la infraestructura instalada.

COMENTARIOS DE LA
ADMINISTRACION

SINAES cuenta con un Plan Estratégico de Tecnologias de Informacion y Comunicacion (PETIC) 2024-
2027 aprobado y divulgado (se adjunta como parte de las evidencias a esta auditoria), el cual establece las
directrices para la evolucion de la infraestructura tecnoldgica de la institucion y el presupuesto estimado de
las inversiones en este tema. A demas se ha desarrollado el lineamiento sobre infraestructura de TI (L-
DSAG-PAIT Lineamiento administracion infraestructura tecnoldgica), que define las mejores practicas para
la gestion y mantenimiento de los recursos tecnoldgicos. La planificacion de infraestructura se realiza en
concordancia con las necesidades institucionales y los recursos disponibles.

ESTADO

CORREGIDO

Se verifica que la planificacion de infraestructura tecnolégica esta contemplada en el Plan Estratégico de
Tecnologias de Informacion y Comunicacion (PETIC) 2024-2027, el cual detalla las inversiones
proyectadas en infraestructura.

...........
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Adicionalmente, se elabor6 el documento L-DSAG-PAIT Lineamiento administracion infraestructura
tecnologica que establece directrices para la gestion y mantenimiento de la infraestructura tecnoldgica,
asegurando la disponibilidad y continuidad de los servicios tecnologicos. Por lo anterior, el hallazgo se
encuentra corregido.

2019.8

RECOMENDACION

2019.8 Debe establecerse el modelo de la arquitectura, de forma tal que refleje en sus diferentes
componentes, la informacién requerida por cada uno de los procesos (ya sea como insumo procesamiento o
salida, asi como sus fuentes y “destinos™) y la infraestructura tecnologica (considerandos aplicativos,
software y hardware) que soporta la operativa de cada uno de los procesos institucionales.

COMENTARIOS DE LA
ADMINISTRACION

La infraestructura de T1 en SINAES esté alineada con el Plan Estratégico de Tecnologias de Informacion y
Comunicacién (PETIC) y se ha desarrollado el lineamiento de arquitectura de T1 (L-DSAG-PATIC) el cual
se aporta como parte de las evidencias a esta auditoria.

EN PROCESO

No se identificé un modelo de arquitectura formalmente documentado que describa explicitamente la

ESTADO . s . . . ; A
integracidn entre negocio, datos, aplicaciones y tecnologia. Aunque la arquitectura de T1 esta alineada con
el PETIC, no se evidencia una estructura visual o metodoldgica aprobada que cubra todas las capas de la
arguitectura empresarial. Por lo tanto, el hallazgo se encuentra en proceso.

2019.10

RECOMENDACION

2019.10 Disponer de practicas formales, incluyendo lineamientos y metodologias formales que permitan
administrar proyectos, de forma tal que se logren los objetivos, se satisfagan los requerimientos y se cumpla
con los términos de calidad, tiempo y presupuesto establecidos.

COMENTARIOS DE LA
ADMINISTRACION

SINAES esta en proceso de construccion de las practicas formales para la gestion de proyectos, las cuales
seran fundamentales para garantizar que los proyectos de TI se gestionen de manera eficiente, cumpliendo
con los plazos, presupuestos y objetivos establecidos.

SINAES ha establecido practicas formales para la administracion de proyectos, asegurando que estos se
desarrollen conforme a los objetivos institucionales y bajo los criterios de calidad, tiempo y presupuesto
definidos. Estas practicas incluyen lineamientos y metodologias respaldadas por normativas y
procedimientos internos, los cuales garantizan una adecuada gestion de los proyectos tecnologicos.
Procedimientos de Contratacion Administrativa:
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La institucion se rige por los procedimientos de contratacion administrativa establecidos en la legislacion
vigente, los cuales incluyen la elaboracion de términos de referencia, la decision inicial del proyecto y la
realizacion de estudios de mercado. Estos procesos, dictados por la Ley de Contratacion Administrativa,
aseguran que toda adquisicion o contratacion de bienes y servicios tecnologicos cuente con un analisis
previo.

EN PROCESO

De acuerdo con la respuesta al seguimiento de recomendaciones de cartas de gerencia anteriores se indico
que SINAES esta en proceso de construccion de las practicas formales para la gestion de proyectos.

Por otra parte, se nos indicé que la institucién se rige por los procedimientos de contratacion administrativa

ESTADO : o : g P ;
establecidos en la legislacion vigente, estos incluyen la elaboracion de términos de referencia, la decision
inicial del proyecto y la realizacion de estudios de mercado. Estos procesos aseguran que toda adquisicion
0 contratacion de bienes y servicios tecnolégicos cuente con un analisis previo.

De acuerdo con lo anterior, el hallazgo se encuentra en proceso hasta que el SINAES concluya con la
construccién e implementacion de las practicas para la gestion de proyectos.

2019.13

RECOMENDACION

2019.13 Disponer de lineamientos formales que permitan identificar y alinear necesidades y oportunidades
de implementacion de recursos tecnoldgicos como respuesta a la estrategia institucional.

COMENTARIOS DE LA
ADMINISTRACION

SINAES ha implementado una serie de lineamientos y procedimientos formales que permiten identificar y
alinear las necesidades y oportunidades de implementacion de recursos tecnologicos con la estrategia
institucional.

El Plan Estratégico de Tecnologias de la Informacion y Comunicaciones (PETIC 2024-2027) es uno de los
pilares fundamentales para la alineacion de los recursos tecnoldgicos con los objetivos estratégicos de la
institucién. EI PETIC establece las prioridades tecnoldgicas, define los proyectos y recursos necesarios y
garantiza que todas las iniciativas tecnologicas estén en concordancia con la vision y mision institucionales.
Tl desarrolla planes individuales de trabajo que se alinean con las necesidades del PETIC y con los objetivos
estratégicos definidos por la institucion. Estos planes contemplan las acciones, recursos y tiempos necesarios
para la implementacién de proyectos tecnoldgicos especificos, asegurando su contribucion a la estrategia
institucional.
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Todos los lineamientos, el PETIC, los planes individuales de trabajo y el PAO estan alineados con el Plan
Estratégico Institucional. Esto garantiza que las decisiones tecnoldgicas no solo respondan a las necesidades
operativas del &rea de TI, sino que también contribuyan al cumplimiento de los objetivos a largo plazo de
SINAES.

ESTADO

CORREGIDO

Segln los comentarios de la administracion y la evidencia suministrada, SINAES ha implementado
lineamientos y procedimientos que permiten identificar y alinear las necesidades tecnoldgicas con la
estrategia institucional.

El Plan Estratégico de Tecnologias de la Informacion y Comunicaciones (PETIC 2024-2027) establece las
directrices para la gestion y evolucion de los recursos tecnoldgicos, alineandolos con los objetivos
estratégicos del Plan Estratégico Institucional (PEI). Este documento define proyectos clave, presupuestos
estimados y riesgos asociados, asegurando que las decisiones en tecnologia respondan a las prioridades
institucionales.

Adicionalmente, se verifico que el &rea de TI desarrolla planes individuales de trabajo y el Plan Anual
Operativo (PAO), los cuales detallan acciones especificas alineadas con el PETIC y el PEI, permitiendo la
planificacion y control de la implementacion de recursos tecnolégicos. Por lo anterior, el hallazgo se
considera como corregido.

2019.14

RECOMENDACION

2019.14 Establecer lineamientos formales que permitan definir y aplicar las actividades necesarias para
identificar soluciones, su desarrollo/contratacion e implementacion; incluyendo la administracion de
cambios, control de versiones, actualizacion, asi como obsolescencia.

COMENTARIOS DE LA
ADMINISTRACION

SINAES ha establecido una serie de lineamientos y procedimientos (se adjunta en evidencias) formales que
permiten definir y aplicar las actividades necesarias para identificar soluciones, actualizacion vy
obsolescencia.

El Plan Estratégico de Tecnologias de la Informacién y Comunicaciones (PETIC 2024-2027) juega un papel
clave en la identificacion de soluciones tecnoldgicas necesarias, ya que establece las prioridades de TI
alineadas con la estrategia institucional. EI PETIC es un instrumento que guia la seleccion, desarrollo y
contratacion de nuevas soluciones tecnoldgicas, asegurando que sean coherentes con las necesidades
institucionales y con el enfoque estratégico del SINAES.

ESTADO

CORREGIDO
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El Plan Estratégico de Tecnologias de la Informacién y Comunicaciones establece las prioridades
tecnoldgicas de SINAES y define los proyectos y recursos necesarios, garantizando su alineacion con la
estrategia institucional. Dentro de sus objetivos, se incluyen acciones estratégicas para la implementacion
de soluciones tecnologicas, fortalecimiento de la infraestructura, automatizacion de procesos y gestion de
seguridad de la informacion.

Asimismo, el Lineamiento sobre Administracion de Infraestructura Tecnoldgica proporciona
directrices para la gestion y control de los recursos tecnolédgicos, abordando aspectos como la configuracion
de servicios, activos e infraestructura, ademas del registro y actualizacion de elementos tecnoldgicos
utilizados. Por lo anterior, el hallazgo se encuentra corregido.

2019.27

RECOMENDACION

2019.27 Establecer los lineamientos necesarios sobre la administracion del acceso a los recursos, que
implique la responsabilidad de los propietarios/custodios de la informacién para asignar los privilegios,
segun la necesidad de saber y utilizar, considerando la definicion de perfiles, roles y niveles de privilegios
que permitan controlar la identificacion y autenticacion para el acceso de informacidn al nivel de usuarios y
de recursos de TI.

COMENTARIOS DE LA
ADMINISTRACION

SINAES ha desarrollado y formalizado lineamientos necesarios para la administracion del acceso a los
recursos de TI, con el objetivo de garantizar que solo los usuarios autorizados puedan acceder a la
informacion y a los recursos tecnoldgicos. El desarrollado del lineamiento de seguridad y ciberseguridad ha
permitido establecer directrices necesarias para la proteccion de los activos de informacion, esto asegura que
los usuarios solo tengan acceso a la informacion y los recursos necesarios para el desempefio de sus tareas
y funciones.

La identificacién y autenticaciéon de los usuarios es un componente fundamental para garantizar que el
acceso se otorgue solo a aquellos que estan debidamente autorizados. Se ha implementado procedimientos
de autenticacion robustos por medio de ActiveDirectory, que incluyen el uso de mecanismos de
autenticacion multifactor (2FA) en los sistemas mas sensibles. Esto agrega una capa adicional de seguridad
para prevenir el acceso no autorizado.

ESTADO

CORREGIDO
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En funcién de la evidencia proporcionada SINAES-DSAG-TI-116-2025, la institucion a desarrollado y
formalizado el Lineamiento de Seguridad y Ciberseguridad (incluido en las muestras solicitadas), en el cual se
establece la administracion del acceso a los recursos de TI.
Este lineamiento define la responsabilidad de los propietarios y custodios de la informacion en la asignacion de
privilegios. Asimismo, contempla la gestion de cuentas y acceso logicos, acceso fisico de los activos de
informacion, gestion de documentos sensibles, entre otros.

2019.28

RECOMENDACION

2019.28 Establecer las acciones de control sobre el acceso a informacion impresa, visible en pantallas o
almacenada en medios fisicos que permitan su debida proteccion.

COMENTARIOS DE LA
ADMINISTRACION

La institucion aplica acciones de control de acceso a la informacion basado en los procedimientos definidos
por CONARE.

Se adjunta documentos en la carpeta “Requerimientos adicionales”:

* OPES.P.32 Gestion de documentos de archivo VO1.pdf

* OPES.P.33 Administraciéon Archivo Central VO1.pdf

* OPES.P.34 Gestion de documentos electronicos VO1.pdf

CORREGIDO

Se identificaron lineamientos especificos en los documentos institucionales que regulan el acceso, gestion y
resguardo de la informacion en distintos soportes. EI OPES.P.32 Gestién de documentos de archivo

ESTADO establece medidas para la identificacion, clasificacion y almacenamiento seguro de documentos fisicos. El
OPES.P.33 Administracion Archivo Central regula el acceso y préstamo de documentos, asegurando su
conservacion y trazabilidad. EI OPES.P.34 Gestion de documentos electronicos define normas para el
almacenamiento y proteccidn de documentos digitales, complementando la seguridad en medios fisicos. Por
lo anterior, el hallazgo se encuentra corregido.

2019.29

RECOMENDACION

2019.29 Establecer los lineamientos que permitan administrar la seguridad al nivel de desarrollo,
mantenimiento, prueba e implementacion y uso de software e infraestructura, asi como el control de acceso
y uso de programas fuentes y datos de prueba.

...........
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COMENTARIOS DE LA
ADMINISTRACION

SINAES ha desarrollado el lineamiento de Arquitectura Empresarial (se adjunta en evidencias), el cual
establece bases para la seguridad en el desarrollo y custodia de software, cddigos fuentes e infraestructura.
Este lineamiento cubre diversas areas de la seguridad informatica tales como:

 gestion del activo tecnoldgico

» Licencias de software

« Gestion de datos

» Arquitectura empresarial de Tl

« Seguridad

» Mejora continua

CORREGIDO

El Lineamiento de Arquitectura Empresarial establece directrices para la gestion del activo tecnologico,

ESTADO licencias de software, gestion de datos y seguridad, abordando aspectos clave para la administracion segura
del software utilizado en la institucién. Aunado a esto, segun la evidencia suministrada, SINAES no realiza
desarrollos de software internos, por lo que no aplica la implementacion de controles especificos sobre el
acceso a programas fuente o el uso de datos de prueba. Por tanto, el hallazgo se encuentra corregido.

2019.35

RECOMENDACION

2019.35 Definir y aplicar practicas formales que permitan orientar la valoracion del sistema de control
interno aplicado al nivel de los recursos y servicios tecnoldgicos. Tales pueden ser mecanismos de
autoevaluacion, entre otros.

COMENTARIOS DE LA
ADMINISTRACION

ESTADO

CORREGIDO

En la evidencia suministrada se identifica el documento Guia para el Establecimiento y Funcionamiento
del SEVRI SINAES que establece una metodologia alineada con la normativa de la Contraloria General de
la Republica (CGR) y la 1ISO 31000, la cual permite la identificacion, analisis, evaluacion y administracion
de riesgos en los procesos organizacionales, incluyendo los relacionados con la gestion de T1. Ademas, el
Informe Integrado ASCI - Riesgos SINAES evidencia la aplicacion de mecanismos de autoevaluacion del
control interno, detallando el registro y monitoreo de eventos de riesgo, la aplicacion de estrategias de

...........
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mitigacion y la revision periddica del nivel de cumplimiento en la administracion de riesgos tecnoldgicos.
Por lo anterior, el hallazgo se encuentra corregido.

2019.37

RECOMENDACION

2019.37 Establecer practicas formales para el seguimiento sobre el nivel de cumplimiento de
recomendaciones realizadas al area de TI.

COMENTARIOS DE LA
ADMINISTRACION

SINAES tiene implementado una serie de practicas formales y mecanismos de evaluacion que permiten
asegurar la efectividad de dicho sistema y garantizar la eficiencia operativa del area de TI:

« Evaluacion del Desempefio y Seguimiento del Desarrollo de Tareas: La institucion cuenta con un sistema
de informacion DELPHOS para la evaluacion del desempefio de los recursos y servicios tecnoldgicos, por
medio de indicadores de gestion, que permite monitorear el cumplimiento de tareas y de ser necesario tomar
medidas en aquellas que se estdn quedando rezagadas.

« Retroalimentacién por Parte de la Jefatura: Un aspecto clave en la valoracién del sistema de control
interno es la retroalimentacion constante de la jefatura del area.

ESTADO

CORREGIDO

El Informe Integrado ASCI - Riesgos SINAES documenta el seguimiento a las recomendaciones mediante
la identificacion de riesgos, la aplicacion de medidas correctivas y la asignacion de responsables para su
cumplimiento. Se evidencia un registro estructurado donde se monitorean las acciones implementadas, sus
fechas de ejecucion y el avance en la mitigacién de los riesgos identificados.

Adicionalmente, la Guia para el Establecimiento y Funcionamiento del SEVRI SINAES establece un
marco metodoldgico para la valoracion de riesgos y el control interno, asegurando que los hallazgos y
recomendaciones sean abordados de manera estructurada y con mecanismos de seguimiento en tiempo real.
La implementacion de un panel de control interactivo facilita la supervision de las acciones derivadas de
auditorias y autoevaluaciones. Por lo anterior, el hallazgo se encuentra corregido.
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A continuacion, se resume el cumplimiento de las recomendaciones emitidas en informes de
auditorias anteriores de manera grafica:

Nivel de Cumplimiento de las Recomendaciones en
CG pasadas

40% m Corregido
(0]
Proceso
m Pendiente

N/A

La siguiente tabla muestra el cumplimiento de recomendaciones por periodo.

Estado de Recomendaciones 2019 2021 2022 2023 Total

En Proceso 2 0 3 1 6
No Aplica 0 0 0 0 0
Total 10 1 3 1 15
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IV. ANEXO |

) Analisis de Riesgos T.I.
Area de Tecnologias de Informacion
Periodo 2024

ALTO

MEDIO

BAJO O

Requiere una atencion inmediata por su impacto en
seguridad, integridad, efectividad, eficiencia,
confidencialidad, confiabilidad, disponibilidad vy
continuidad de la plataforma tecnologica. No se han
establecido controles en este nivel de riesgo.

Alto

Requiere una atencién intermedia ya que su impacto
representaria  riesgos  sobre  seguridad, integridad,

Medio efectividad, eficiencia, confidencialidad, confiabilidad,
disponibilidad y continuidad de la plataforma tecnoldgica.
Se han establecido controles insuficientes en este nivel de
riesgo.

Requiere una atencién no prioritaria ya que su impacto no es
Bajo dire_ctarr_]ente s_obre_ s_eguridad, _ ir_1t_egridad_, ef_ec_ti_vidad,
¥ eficiencia, confidencialidad, confiabilidad, disponibilidad y
continuidad de la plataforma tecnoldgica. Se han establecido

controles adecuados en este nivel de riesgo.

...........
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l. PLANIFICACION DE LAS TECNOLOGIAS DE INFORMACION.

A. PLANIFICACION ESTRATEGICA DE TECNOLOGIAS DE INFORMACION.

Vulnerabilidad |

Condicion Observacion

Si | NO |

Se tiene definido un plan estratégico de TI

A.l. | formalmente aprobado y alineado a los objetivos v Se cumple con la condicion. e
organizacionales.

A2, ‘?’? le da seguimiento al PETI por parte del Comité de v Se cumple con la condicion, e
Se define anual un plan anual operativo de Tl con los
proyectos y actividades que realiza el area de Tly se -

A3 encuentra alineado a las iniciativas y objetivos del v Se cumple con la condicion. e
PETI.

Al ﬁ'ea\lg da seguimiento periédico al cumplimiento del v Se cumple con la condicion. e

B. GESTION DE LA ARQUITECTURA DE LA INFORMACION.

Vulnerabilidad ‘

Observacion
NO |

Condicion z ‘

Se cuenta con un modelo de arquitectura de No cumple con la condicidn, se realiza seguimiento a e

B.L informacién formalmente establecido y aprobado. X hallazgo existente.
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C. GESTION DEL RECURSO HUMANO.

Vulnerabilidad

s ‘ NO ‘ Observacion

Condicion

Se cuenta con un plan de capacitaciones formalmente L

C.1. : P P v Se cumple con la condicion. e
establecido.
Las capacitaciones se encuentran justificadas -

c.2 . ~ v Se cumple con la condicion.
(proyectos de TI, evaluaciones del desempefio).
Se mantiene un manual de puestos actualizado con la

C.3. | descripcion y las responsabilidades del personal de v Se cumple con la condicion. e
TI.
Se realizan evaluaciones anuales del desempefio de -

C.4. Se cumple con la condicion.
los colaboradores de TI. v P e
Se realizan medidas correctivas para el personal que

C.5. | obtiene calificaciones deficientes en las evaluaciones v Se cumple con la condicion. e
del desempefio.

D. GESTION DE PROVEEDORES DE TECNOLOGIAS DE INFORMACION.

Vulnerabilidad

Condicion S NO Observacion

Se establecen contratos formales para los servicios L
D.1. que son brindados por terceros. v Se cumple con la condicion. e
Para los contratos de servicios de TI, se establecen No se cumple con la condicion, se genera el HALLAZGO 01:
D2 acuerdos de nivel de servicio con los respectivos X DEFICIENCIAS EN LA GESTION Y SEGUIMIENTO DE l
" |indicadores  de  capacidad, disponibilidad, CONTRATOS DE PROVEEDORES DE TI. RIESGO -
confiabilidad, etc. MEDIO.

Se realiza un sequimiento al cumplimiento No se cumple con la condicion, se genera el HALLAZGO 01:
D.3. | contractual de Iasg responsabilidades pde los| X DEFICIENCIAS EN LA GESTION Y SEGUIMIENTO DE l
proveedores. CONTRATOS DE PROVEEDORES DE TI. RIESGO —_

MEDIO.
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1. IMPLEMENTACION DE LAS TECNOLOGIAS DE INFORMACION.

E. GESTION DE DESARROLLOS DE SOFTWARE.

Vulnerabilidad

Condicion S NO Observacion

Se cuenta con una metodologia para el desarrollo e SINAES no realiza desarrollos internos, adquiere sistemas y e

El. | Iy e ; . n :
implementacion del software. servicios por medio de contrataciones administrativas.

F. GESTION DE ACTIVOS.

Vulnerabilidad Observacién

Condicion

Si NO |
Se cuenta con un inventario de activos de Tl (equipo
en uso y desuso, periféricos, equipo de
comunicacion, dispositivos moviles, etc.), junto con
informacién de su ubicacion y responsable.

Se mantiene un inventario actualizado de las
F.2. | licencias de software, asi como un catadlogo de v Se cumple con la condicion. e
software permitido en la organizacion.

Se verifica periddicamente que el software instalado
F.3. | en los equipos corresponda a las licencias adquiridas v Se cumple con la condicion. e
y al software permitido en la organizacion.

F.1. v Se cumple con la condicion. G
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I1l.  SOPORTE Y SERVICIOS DE TECNOLOGIAS DE INFORMACION.

G. GESTION DE LA CONTINUIDAD DE TECNOLOGIAS DE INFORMACION.

Vulnerabilidad |

Condicion ‘ Observacion

Si | NO
Se cuenta con un plan de continuidad del negocio Se cuenta con una guia del proceso de contingencia, sin
G.1. | (con el componente de TI), formalmente establecido X embargo, en plan de continuidad se encuentra en proceso de M
y aprobado por la administracién o el Comité de TI. elaboracion.
. N Se cuenta con una guia del proceso de contingencia, sin
Se realizan pruebas y capacitaciones sobre el plan de guia del p 9
G.2. continuidad del negocio X embargo, en plan de continuidad se encuentra en proceso de M
goclo. elaboracion.
Se cuenta con una politica y/o procedimiento para la L
G.3. s P yro procedi P v Se cumple con la condicion. e
realizacion de respaldos de informacién.
G.4. | Se realizan pruebas a los respaldos de informacion. v Se cumple con la condicion. e
Se tienen medidas de seguridad para los respaldos de
G.5. | informacion (acceso restringido, traslado de v Se cumple con la condicion. e
respaldos a un sitio externo).

H. GESTION DE SEGURIDAD DE LA INFORMACION.

item Condicion Vglinerablhcgd Observacion Riesgo

Se cuenta con una politica de seguridad de la
H.1. | informacién formalmente aprobado por la v Se cumple con la condicion. e
administracion y divulgado a nivel organizacional.

Se le brinda seguimiento al cumplimiento de la

politica de seguridad de la informacion (se aplican L
H.2. . . ; v Se cumple con la condicion.
medidas correctivas) y se le comunica los resultados
a la administracion.
Se cuenta con una politica de uso de recursos de Tl L
H.3. P v Se cumple con la condicion. e

(correo electrénico, equipos, red).
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Se cuenta con una politica y/o procedimiento para la

Vulnerabilidad
Si

I-Eh

qlobal
leading edge alliance

independent member

Observacion

Existe un hallazgo asociado al atributo, el cual se encuentra

H.4. gestion de cuentas de usuario. X en proceso de ser atendido.
La asignacion de accesos a la plataforma tecnoldgica
H.5. | parte del principio de segregacién de funciones y son Se cumple con la condicién.
aprobados por parte del duefio del sistema.
Se revisan periédicamente los perfiles de los usuarios
H.6. | para determinar si estos poseen la cantidad de Se cumple con la condicién.
accesos minimos necesarios.
Se inhabilitan las cuentas de los usuarios que cesan Se encontraron cuentas de usuarios que ya no laboran para la
H.7. | funciones en la organizacion (despidos, renuncias, X institucion en la lista de usuarios activos, se emitié un nuevo
jubilaciones, vacaciones, permisos, etc.). hallazgo con el detalle de la situacion.
Se tiene implementado medidas de seguridad para la
H.8. | red institucional  (firewall,  estudios de Se cumple con la condicion.
vulnerabilidad, segmentacion de redes).
Ho Se implementan medidas de seguridad para el acceso Se cumple con la condicion,

de la informacién desde fuera de las redes confiables.

IV. EVALUACION DE TECNOLOGIAS DE INFORMACION.

I. VALORAR EL CONTROL INTERNO.

Vulnerabilidad |

Condicion Observacion

Si | NO |

.1, | Se han establecido normas para la evaluacion del /| e cumple con la condicion. 0o
Se realizan autoevaluaciones periddicas para que Tl

1.2. | identifiqgue de manera proactiva las debilidades de v Se cumple con la condicion. e
control.
Se ejecutan estudios de auditoria periddicos (internos

13 |0 ext_ern_os) para identifi_car debilidades en el v se cumple con la condicion. e
cumplimiento de obligaciones con normativas
relativas a Tl.
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V.

I-Eh

alobal

leading edge alliance

independent member

SISTEMAS DE INFORMACION.

J. SEGURIDAD LOGICA Y AUTOMATIZACION DE PROCESOS.

Condicion
Existencia de pistas de auditoria o bitacoras en los
sistemas de informacion que permitan tener una

Si

Vulnerabilidad |

Observacion

JL trazabilidad en las transacciones realizadas por los Se cumple con la condicion. e
usuarios.
Se revisan periédicamente las bitdcoras de los
sistemas de informacion  para identificar I
J.2. . . . Se cumple con la condicion. e
comportamientos irregulares en las operaciones de la
organizacion.
Los sistemas de informacion permiten solo una Unica
13 sesion sim_ulténea por usuario, de modo que no se X No se cum_ple con la condicién. Se realiza seguimiento a .
™" | pueda abrir una sesién con un mismo usuario en hallazgo existente. -
lugares distintos al mismo tiempo.
Los sistemas de informacion cuentan con validacion No se cumple con la condicién para el sistema financiero
J.4. | de usuarios a través de cuentas y contrasefias (Active X contable auditado. Se realiza seguimiento a hallazgo M,
Directory, LDAP, otros). existente.
Se han implementado medidas de seguridad logica en No se cumple con la condicién. Se realiza seguimiento a
J.5. | los sistemas de informacion (vencimiento, histérico, X h P ' 9 .
~ . o allazgo existente. -
tamano y complejidad de la contrasefia).
Los sistemas de informacion cuentan con manuales L
J.6. q . - Se cumple con la condicion. e
e usuario y manuales técnicos.
Los procesos de la organizacion estan totalmente
J.7. | automatizados, evitando la realizacion de tareas Se cumple con la condicion. e
manuales.
Los sistemas de informacién se encuentran
j8. integrados entre si, de modo que no se deba enviar Se cumple con la condicion, e

informacion a través de medios externos a los
sistemas.

~
W etrrwaniona
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Condicién

Vulnerabilidad |

S NO Observacion

Se restringe la entrada de datos de modo que el -
J.9. . . o g ) : v Se cumple con la condicion.
registro de informacion sea lo mas estandar posible.
Se brindan capacitaciones periddicas en el uso de los L
J.10. | = P ; P A v Se cumple con la condicion. e
sistemas a los usuarios de la organizacion.

--Fin del documento-
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