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Sefiores

Sistema Nacional de Acreditacion de la Educacion Superior (SINAES)
Direccion Ejecutiva

Area de Tecnologias de la Informacién

Estimados sefiores:

Segun nuestro contrato de servicios, efectuamos nuestra visita de auditoria externa del periodo
2025 al SINAES y con base en el examen efectuado, observamos ciertos aspectos referentes al
sistema de control interno y procedimientos de Tecnologia de Informacién, basados en las “Normas
técnicas para la gestion y el control de las Tecnologias de Informacion” del Ministerio de Ciencia,
Innovacién, Tecnologia y Telecomunicaciones (MICITT), los cuales sometemos a consideracion
de ustedes en esta carta de gerencia CG-TI 2025.

Considerando el caracter de pruebas selectivas en que se basa nuestro examen, ustedes pueden
apreciar que se debe confiar en métodos adecuados de comprobacion y de control interno, como
principal proteccidon contra posibles irregularidades que un examen basado en pruebas selectivas
puede no revelar, si es que existiesen. Las observaciones no van dirigidas a funcionarios o
empleados en particular, sino inicamente tienden a fortalecer el sistema de control interno y los
procedimientos relacionados con la tecnologia de informacion.

Firmado digitalmente por
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MARTINEZ (FIRMA) Fecha: 2026.04.14
11:36:08 -06'00'

Lic. Gerardo Montero Martinez

Contador Publico Autorizado No. 1649
Péliza de Fidelidad N.° 0116FID000680014
Vence el 30 de setiembre del 2026.

“Exento de timbre de Ley nimero 6663 del Colegio de Contadores Publicos de Costa Rica, por
disposicion de su articulo nimero 8”
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INFORME DE CUMPLIMIENTO Y CONTROL INTERNO DE TECNOLOGIAS DE
INFORMACION

I. INTRODUCCION

ORIGEN DEL ESTUDIO

Como parte de la evaluacion a los estados financieros del SINAES, evaluamos los controles
generales de la gestion de tecnologias de informacion, con el objetivo de medir el grado de riesgo
de la informaciéon en lo que respecta a seguridad, integridad, efectividad, eficiencia,
confidencialidad, confiabilidad, disponibilidad y continuidad de la plataforma tecnologica.

La evaluacion la realizamos con base en las normas técnicas para la gestion y el control de las
Tecnologias de Informacion emitidas por el MICITT, y en general las mejores practicas de la
industria de tecnologia de informacion.

OBJETIVO DEL ESTUDIO

Con el propoésito de cumplir con los requerimientos estipulados en la Norma Internacional de
Auditoria 315, Entendiendo de la realidad y su entorno y evaluacion de representacion erronea de
importancia relativa y en la Norma Internacional de Auditoria 330, Procedimientos del auditor en
respuesta a los riesgos evaluados, realizamos un diagnéstico a la gestion de las tecnologias de
informacion del SINAES.

ALCANCE
En esta visita el trabajo fue enfocado principalmente a las siguientes areas:

v' Evaluacion de politicas, procedimientos, normas, lineamientos y directrices internas en materia
tecnologica.
v Seguimiento a recomendaciones emitidas en periodos anteriores.

PERIODO DEL ESTUDIO
El estudio se realizd durante los meses de febrero y marzo del presente afio y corresponde a la
auditoria del periodo del 2025.

LIMITACIONES DEL ESTUDIO
No se presentaron limitaciones al estudio durante la visita de auditoria.

METODOLOGIA

Para llevar a cabo este trabajo utilizamos una modalidad de anélisis de la informacion suministrada
por la administracion del SINAES. Solicitamos la documentacion que evidenciara las respuestas a
las solicitudes y cuestionarios aplicados en formato digital o escrito para respaldo de las
aseveraciones manifestadas.

II. HALLAZGOS Y RECOMENDACIONES

No se detectaron nuevos hallazgos ni recomendaciones durante el periodo auditado.
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III. MATRIZ DE SEGUIMIENTO A CARTAS DE GERENCIA ANTERIORES

CG 2022

HALLAZGO 01: AUSENCIA DE UN PROCEDIMIENTO PARA LA DIVULGACION DE INFORMACION DE TI EN EL
SINAES. RIESGO BAJO.

Al Area de Tecnologias de la Informacion:

1. Gestionar la definicion, aprobacion y divulgacion de una politica o procedimiento para la divulgacion de
informacion de TI. Aplicar una vez creada la politica, procedimiento o lineamiento de divulgacion de la
informacion, lo siguiente:

a. Comunicarla a todos los funcionarios del SINAES, con el fin de que estén enterados sobre su
existencia y acatamiento.
b. Definir las reglas basicas de comunicacion, identificando las necesidades de comunicacion e

RECOMENDACION implementando planes basados en dichas necesidades, considerando la comunicacion ascendente,
descendente y horizontal.
c. Comunicar continuamente los objetivos y la direccion de las TL.
d. La informacion comunicada debe incluir una clara mision articulada, objetivos de servicio,
controles internos, calidad, codigo ético/conducta, politicas y procedimientos, roles y
responsabilidades, etc. Comunicar la informacion con el nivel de detalle adecuado a las audiencias
respectivas dentro de la entidad.
2. Definir responsables de gestionar la politica, la frecuencia de la revision y actualizacion de este documento.
El SINAES cuenta con mecanismos institucionales formales y vigentes para la comunicacion y divulgacion
de informacidn, los cuales son utilizados también para los temas de Tecnologias de la Informacion.
Los canales oficiales de comunicacion establecidos son:
e El boletin semanal “Asi Vamos”.
COMENTARIOS DE LA e Las circulares institucionales emitidas por la Direccion y areas de coordinacion correspondientes.
ADMINISTRACION

Adicionalmente, conforme a lo establecido en los lineamientos de arquitectura y gestion de TI del SINAES,
toda informacion relacionada con tecnologias de informacion debe ser divulgada exclusivamente a través de
los canales institucionales oficiales, asegurando consistencia, control, trazabilidad y acceso adecuado para
todos los funcionarios.
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Estos mecanismos permiten la comunicacion clara, documentada, oportuna y transversal de la informacion
de TI, cumpliendo con lo sefialado en el hallazgo respecto a:

e Comunicacion ascendente, descendente y horizontal.

e Asegurar que todos los funcionarios tengan conocimiento de la informacion relevante de TI.

e Establecer un marco institucional para la divulgacion formal de contenidos tecnolédgicos.

Ademas, en el manual de procedimientos de SINAES, se menciona en la pagina 13, el boletin como medio
para realizar las comunicaciones en el SINAES. Con base en estos elementos, y considerando que los
lineamientos de TI ya disponen que la divulgacion debe realizarse mediante los canales oficiales del
SINAES, el hallazgo se considera atendido, por existir un mecanismo formal de comunicacion institucional
plenamente aplicable a los temas de Tecnologias de Informacion.

ESTADO

CORREGIDO

Para la atencion del hallazgo, se verificé que el SINAES dispone de mecanismos formales que facilitan la
comunicacion y divulgacion de informacion institucional, incluyendo temas relacionados con tecnologias
de informacion. Aunado a ello, de conformidad con lo establecido en los Lineamientos de Arquitectura y
Gestion de TI del SINAES, toda informacion vinculada con tecnologias de informacion debe ser divulgada
exclusivamente a través de los canales institucionales oficiales.

Lo anterior favorece una comunicacion ascendente, descendente y horizontal, permitiendo que todos los
funcionarios conozcan la informacion relevante en materia de TI y que exista, ademas, un marco
institucional para la divulgacion formal de contenidos tecnologicos. Como parte de la evidencia documental,
se adjuntaron muestras de los contenidos del boletin semanal “Asi Vamos”, asi como de las circulares
institucionales emitidas por la Direccion y por las areas de coordinacion correspondientes.

De acuerdo con lo anterior, se verifico que las recomendaciones asociadas al hallazgo se encuentran
atendidas con base en la evidencia suministrada, esto debido a que se comprobo6 que el SINAES dispone y
ejecuta un proceso formal para la comunicacion institucional.
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HALLAZGO 02: OPORTUNIDAD DE MEJORA EN LA GESTION DE LAS CONTINGENCIAS DE TI. RIESGO BAJO.

RECOMENDACION

Al Area de Tecnologias de la Informacion:

1. Definir, aprobar y divulgar un procedimiento para la gestion de la continuidad y contingencia de TI del
SINAES.

2. Agregar a la estructura del procedimiento una matriz de control de cambios que permita identificar las
fechas de las actualizaciones que se le realizan al documento y quién las realiza y aprueba. Ademas,
considerar incluir en la estructura del documento secciones como:

a. Analisis de impacto sobre el negocio.

Analisis de riesgos.

Identificar procesos criticos del negocio.

Identificar las acciones de contingencia y controles preventivos previo a una incidencia.

Definir los procesos de activacion del plan.

Documentar los procedimientos de comunicacion entre los responsables de ejecutar el plan.

Definir los procedimientos para recuperar los procesos de negocio incluyendo la infraestructura

tecnologica.

Definir los procedimientos posteriores a recuperacion, considerando evaluacion de dafios y

efectividad del plan de continuidad.

3. Definir un plan de pruebas para el plan de continuidad y contingencia, asi como aplicar dicho plan al menos
una vez al afio y documentar los resultados.

= ®©moao o

COMENTARIOS DE LA
ADMINISTRACION

SINAES ha dado cumplimiento total a las recomendaciones mediante la elaboracion, aprobacion y
divulgacion del documento “L01-DSAG-PCDTI Continuidad y disponibilidad servicios TI 23jun25
ultver.pdf” Este lineamiento establece el procedimiento oficial para la gestion de la continuidad y
contingencia de TI, e incorpora:

e Identificacion de procesos criticos, analisis de impacto, riesgos y disposiciones de recuperacion.

e Roles, responsabilidades, comunicacion durante incidentes y condiciones de activacion de los planes.

e Procedimientos de continuidad y recuperacion documentados.

e Control de versiones, responsables de elaboracion/aprobacion y repositorio oficial en SharePoint.

Asimismo, se defini6 el plan de pruebas anual del BCP y DRP, junto con los formatos institucionales FO1 y
F02 para documentar los resultados y acciones de mejora. Con la aprobacion del lineamiento y sus anexos,
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el hallazgo queda atendido, debido a que ya cuenta con un procedimiento formal, completo y operativo para
la continuidad y contingencia de TI.

ESTADO

CORREGIDO

Se evidencio que la administracion definid, aprobd y divulgd un procedimiento formal para la gestion de la
continuidad y contingencia de Tecnologias de Informacion, el cual se encuentra vigente y operativo.
Ademas, el procedimiento incorpora la identificacion de servicios y procesos criticos, analisis de impacto al
negocio, analisis de riesgos, roles y responsabilidades, mecanismos de comunicacidon y condiciones de
activacion de los planes, asi como los procedimientos de continuidad, recuperacion y evaluacion posterior a
la restauracion de los servicios. Adicionalmente, se identificd que se establecié un plan de pruebas periddico
para la continuidad y contingencia de T1I, el cual fue ejecutado y documentado durante el periodo evaluado,
evidenciando pruebas de recuperacion, validacion de tiempos de respuesta, acciones correctivas y mejora
continua. Asimismo, se brindaron registros que respaldan la capacitacion del personal involucrado y la
difusion del procedimiento mediante repositorios institucionales y sesiones informativas. En consecuencia,
el hallazgo se considera atendido y corregido.

HALLAZGO 03: OPORTUNIDADES DE MEJORA EN ALGUNOS DE LOS SISTEMAS DE INFORMACION DEL SINAES.

Al Area de Tecnologias de la Informacion del SINAES:

1. Realizar un proceso de revision y analisis del sistema que permita recolectar la informacidn necesaria para
solventar las debilidades y/o oportunidades de mejora identificadas en este hallazgo.

RECOMENDACION
A los usuarios expertos del sistema:
2. Gestionar con el area de TI las necesidades que se identifiquen para la correcta funcionalidad de los
modulos que utilicen, para realizar sus labores de la mejor forma posible.
En atencion al hallazgo se indica lo siguiente:
COMENTARIOS DE LA 1. Acciones realizadas por el Area de Tecnologias de Informacion.
ADMINISTRACION El proceso de revision y mejora de los sistemas de informacion del SINAES es continuo. Durante el 2025,

el Area de TI ejecuto diversas acciones de andlisis y mejora, entre ellas:

4 @%DF).‘ firma miembro independiente 8
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e Ajustes y optimizaciones en el gestor de contenidos WordPress que soporta la pagina web
institucional, orientados a mejorar estabilidad, rendimiento y usabilidad y la incorporacion de
herramientas de accesibilidad.

e Mejoras funcionales y de experiencia de usuario en el flujo de PowerApps para la gestion de pagos
de facturas, incorporando retroalimentacion de usuarios y corrigiendo incidencias identificadas.

Estas acciones responden directamente a la recomendacion del hallazgo, ya que forman parte del proceso de
revision sistematica de los sistemas y modulos utilizados por la institucion.

Ademas, como parte del ciclo operativo del area, se continuara durante el 2026 con nuevos ajustes y mejoras
conforme se identifiquen necesidades técnicas o funcionales, garantizando la evolucion constante de los sistemas
institucionales.
2. Acciones realizadas por los usuarios expertos:
Los usuarios expertos han gestionado ante TI las necesidades identificadas en los médulos que utilizan,
tanto para la web institucional como para las aplicaciones internas, siguiendo los canales formales
establecidos. Estas solicitudes han sido incorporadas en el analisis y priorizacion de mejoras realizadas en
2025.

En el marco de la mejora continua, el SINAES ha proyectado para las 2026 acciones adicionales que complementan
y fortalecen este hallazgo, entre ellas:
e Mejoras al sistema GRP institucional, incluyendo actividades de andlisis, refactorizacion y proceso de
integracion con SICOP para optimizar la gestion administrativa y de contratacion.
e (Contratacion de un paquete de 1.000 horas de desarrollo para implementar mejoras y ajustes funcionales
en el Sistema de Registro de Expertos (REX), atendiendo necesidades identificadas por los usuarios
expertos y garantizando su evolucion tecnologica.

Estas acciones dan continuidad al proceso de revision solicitado en el hallazgo y aseguran la mejora progresiva de
los sistemas institucionales.
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ESTADO

EN PROCESO

El Area de Tecnologias de la Informacién ha ejecutado diversas acciones de mejora en los sistemas del
SINAES durante el 2025, como ajustes y optimizaciones en WordPress y mejoras en el flujo de PowerApps.
Ademas, los usuarios expertos han gestionado sus necesidades a través de los canales establecidos, lo que
ha permitido identificar mejoras adicionales. No obstante, dentro del marco de la mejora continua, el
SINAES ha proyectado para el periodo 2026 acciones adicionales, tales como mejoras en el sistema GRP
institucional, refactorizacion e integracion con SICOP, y la contratacion de 1.000 horas de desarrollo para
mejorar el Sistema de Registro de Expertos (REX). Por lo tanto, para el periodo auditado, dado que las
acciones adicionales y mejoras estan proyectadas para el 2026, se determina que el hallazgo se mantiene en
proceso.

CG 2019

2019.8

RECOMENDACION

2019.8 Debe establecerse el modelo de la arquitectura, de forma tal que refleje en sus diferentes
componentes, la informacion requerida por cada uno de los procesos (ya sea como insumo procesamiento o
salida, asi como sus fuentes y “destinos”) y la infraestructura tecnoldgica (considerandos aplicativos,
software y hardware) que soporta la operativa de cada uno de los procesos institucionales.

COMENTARIOS DE LA
ADMINISTRACION

SINAES ha definido, aprobado y divulgado el documento “L-DSAG-PATIC Lineamiento arquitectura
de TI 26abr24 ultver.pdf “, mediante el cual se establece el modelo de arquitectura que integra:

e Procesos y flujos de informacion (insumos, procesamiento y salidas), su gobierno de datos y ciclo
de vida, alineados a APO14 (estrategia, roles, glosario, calidad y depuracion), permitiendo identificar
fuentes y destinos de la informacion institucional.

e Infraestructura tecnologica de soporte (aplicativos, software, hardware) y su gestion de activos bajo
BAI09 (inventario, criticos, ciclo de vida, licencias), con repositorio y artefactos en SharePoint, y el
servicio de arquitectura bajo APO03 (vision, arquitectura de referencia, plan de implementacion y
servicios de arquitectura).

El lineamiento define el repositorio de arquitectura en SharePoint para almacenar artefactos (modelos,
componentes, relaciones, estandares) que describen la operativa de cada proceso y su soporte tecnolédgico,
y dispone la actualizacion continia vinculada al PETIC/PAO. Con lo anterior, el hallazgo se considera
atendido y cerrado
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ESTADO

CORREGIDO

Se proporciona el documento L-DSAG-PATIC Lineamiento arquitectura de TI 26abr24 ultver, el cual
esta definido, aprobado y divulgado por la administracion. Este lineamiento establece el modelo de
arquitectura empresarial en todas sus capas: arquitectura de negocio, arquitectura de informaciéon y datos
(estrategia, roles, glosario, calidad y ciclo de vida, alineado a APO14), arquitectura de aplicaciones
(relaciones, modelos, estdndares y componentes en el repositorio), y arquitectura de tecnologia (inventario
de hardware/software, activos criticos, ciclo de vida y licenciamiento conforme BAI09). Ademas, define la
vision, arquitectura de referencia, plan de implementacién y servicios de arquitectura segun APO03, con un
repositorio oficial en SharePoint para almacenar los artefactos que describen procesos, flujos de datos,
componentes tecnoldgicos y su interaccion institucional. Igualmente se confirma en el documento SINAES
2025-Seguimiento hallazgos y la evidencia documental de implementacion. Por lo anterior, se determina
que el hallazgo se encuentra corregido.

2019.10

RECOMENDACION

2019.10 Disponer de practicas formales, incluyendo lineamientos y metodologias formales que permitan
administrar proyectos, de forma tal que se logren los objetivos, se satisfagan los requerimientos y se cumpla
con los términos de calidad, tiempo y presupuesto establecidos.

COMENTARIOS DE LA
ADMINISTRACION

El SINAES administra sus proyectos bajo un marco formal compuesto por los procedimientos de
Contratacion Administrativa y los mecanismos institucionales de planificacioén y seguimiento establecidos.
En primera instancia, todo proyecto que involucra adquisicion o desarrollo de soluciones tecnologicas se
gestiona conforme a la Ley de Contratacién Administrativa, su reglamento y los procedimientos internos
asociados. Esto incluye la elaboracion de la Decision Inicial, los Términos de Referencia, el estudio de
mercado, la planificacion presupuestaria y la gestion del concurso mediante SICOP, lo cual asegura el
cumplimiento de criterios de trasparencia, calidad, tiempo y presupuesto definidos para cada proyecto.

Adicionalmente, la institucion utiliza el sistema para la gestion del desempefio DELPHOS para la
administracion y seguimiento de los proyectos incluidos en los Planes Operativos Anuales (PAO) y en los
Planes Individuales de Trabajo (PIT). DELPHOS permite registrar proyectos, establecer responsables,
definir metas e indicadores y realizar un seguimiento del avance. El sistema emite reportes automaticos,
indicadores de cumplimiento y alertas sobre tareas o entregables atrasados, lo que facilita la supervision
continua y la toma oportuna de decisiones. Este conjunto de herramientas (Contratacion Administrativa,
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SICOP, POA/PIT y DELPHOS) constituye una estructura formal y operativa para la administracion de
proyectos en el SINAES.

ESTADO

CORREGIDO

En el SINAES, la gestioén de proyectos se asocia directamente con los procesos de adquisicion o desarrollo
de soluciones tecnoldgicas. Para tales efectos, se aplican los procedimientos de contratacion administrativa
mediante el uso de la plataforma SICOP, lo que contribuye al cumplimiento de criterios de transparencia,
calidad, control presupuestario y plazos de ejecucion, conforme a las caracteristicas particulares de cada
proyecto. Como evidencia documental, se aportaron los lineamientos aplicables a la decision inicial de
contratacion o adquisicion, al estudio técnico y de mercado y a la elaboracion de los términos de referencia.

Adicionalmente, el SINAES utiliza la herramienta Delphos, la cual permite administrar y dar seguimiento a
los proyectos incorporados en los Planes Operativos Anuales (PAO) y en los Planes Individuales de Trabajo.
En herramienta es posible registrar proyectos, asignar responsables, definir metas e indicadores, asi como
monitorear su nivel de avance.

Como respaldo documental, nos suministraron reportes generados desde la herramienta Delphos, en los
cuales se observan los proyectos, planes de accion, tareas, fechas de inicio y conclusion, asi como los
indicadores asociados. A partir de la evidencia aportada por el SINAES, se comprobo que la gestion de
proyectos se ejecuta operativamente conforme a los términos de referencia y a los estudios definidos para
cada caso; por lo tanto, se determina que el hallazgo se encuentra corregido.
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A continuacion, se resume el cumplimiento de las recomendaciones emitidas en informes de
auditorias anteriores de manera grafica:

Cumplimiento Recomendaciones CG pasadas

m Corregido
Proceso
m Pendiente
N/A
La siguiente tabla muestra el cumplimiento de recomendaciones por periodo.
Estado de Recomendaciones 2019 2022 Total
Entoeo 0 | 1| 1
No Aplica 0 0 0
Total 2 3 5
\\%\DFI( firma miembro independiente 13
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IV. ANEXO I

Analisis de Riesgos TI Area de Tecnologias de Informacién

Alto

Medio

Bajo

Periodo 2025

Tipos de Riesgo

MEDIO

:

BAJO O

Requiere una atenciéon inmediata por su impacto en
seguridad, integridad, efectividad, eficiencia,
confidencialidad, confiabilidad, disponibilidad y
continuidad de la plataforma tecnologica. No se han
establecido controles en este nivel de riesgo.

Requiere una atencidon intermedia ya que su impacto
representaria  riesgos sobre  seguridad, integridad,
efectividad, eficiencia, confidencialidad, confiabilidad,
disponibilidad y continuidad de la plataforma tecnoldgica.
Se han establecido controles insuficientes en este nivel de
riesgo.

Requiere una atencion no prioritaria ya que su impacto no es
directamente sobre seguridad, integridad, efectividad,
eficiencia, confidencialidad, confiabilidad, disponibilidad y
continuidad de la plataforma tecnoldgica. Se han establecido
controles adecuados en este nivel de riesgo.
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I. PLANIFICACION DE LAS TECNOLOGIAS DE INFORMACION.

A. PLANIFICACION ESTRATEGICA DE TECNOLOGIAS DE INFORMACION.

Vulnerabilidad ‘

Condicion Observacion

Si NO

Se tiene definido un plan estratégico de TI formalmente L

AL aprobado y alineado a los objetivos organizacionales. v/ | Se cumple con Ia condicién. e

A.2. | Sele da seguimiento al PETI por parte del Comité de TI. \/ Se cumple con la condicion. e
Se define anual un plan anual operativo de TI con los

A.3. | proyectos y actividades que realiza el area de TI y se \/ Se cumple con la condicion. e
encuentra alineado a las iniciativas y objetivos del PETL.

A.4. | Sele da seguimiento periddico al cumplimiento del PAO. \/ Se cumple con la condicion. e

B. GESTION DE LA ARQUITECTURA DE LA INFORMACION.

Vulnerabilidad

Condicion Observacion

Si NO
Se cuenta con un modelo de arquitectura de informacion \/
formalmente establecido y aprobado.

Se le realizan revisiones anuales al modelo de arquitectura
B.2. | para garantizar su actualizacion de acuerdo con los cambios \/ Se cumple con la condicion. e
generados a nivel organizacional.

B.1. Se cumple con la condicion. e

“;%\DFI( firma miembro independiente 15
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C. GESTION DE PROVEEDORES DE TECNOLOGIAS DE INFORMACION.

Vulnerabilidad
Condicion —— Observacion
Si NO
Se establecen contratos formales para los servicios que son . .,
C.1. . P q V| Se cumple con la condicion. e
brindados por terceros.
Para los contratos de servicios de TI, se establecen acuerdos
C.2. | de nivel de servicio con los respectivos indicadores de \/ Se cumple con la condicion. e
capacidad, disponibilidad, confiabilidad, etc.
Se realiza un seguimiento al cumplimiento contractual de ..,
C3. Sc8 P V| Se cumple con la condicion. e
las responsabilidades de los proveedores.

D. GESTION DE RIESGOS DE TECNOLOGIAS DE INFORMACION.

Condicion Observacion

Se tiene una metodologia formalmente establecida y \/
aprobada para la gestion de riesgos de TI.

La evaluacion de riesgos de TI es periddica y se encuentra
D.2. | revisada y aprobada por la administracion (de acuerdo con \/ Se cumple con la condicion. e
el nivel de tolerancia al riesgo organizacional).

Se cumple con la condicion. e

“;%\DFI( firma miembro independiente 16
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IL. IMPLEMENTACION DE LAS TECNOLOGIAS DE INFORMACION.

E. GESTION DE PROYECTOS DE TECNOLOGIAS DE INFORMACION.

Vulnerabilidad ‘
Condiciéon . Observacion
Si NO
E1 Se les da seguimiento a los proyectos posterior a la \/ Se cumple con la condicion, por medio de la herramienta Delphos, a e
" | implementacion. nivel operativo se realizan seguimientos a los proyectos.

F. GESTION DE DESARROLLOS DE SOFTWARE.

Vulnerabilidad

Condicion Observacion

si NO

Se cumple con la condicion, SINAES no realiza desarrollos internos,

Se cuenta con una metodologia para el desarrollo e L . .
F.1. | . . gla b \/ al momento de adquirir sistemas estos se realizan por medio del e
implementacion del software.
SICOP.
G. GESTION DE ACTIVOS.
Vulnerabilidad
Condicion o | Observacion
Si NO
Se mantienen controles para el ingreso y salida de equipo C .,
G.1. . S bar & Y qauip V' | Se cumple con la condicion. e
tecnologico a la organizacion.
Se cuenta con un inventario de activos de TI (equipo en uso
desuso, periféricos, equipo de comunicacion, dispositivos .,
G.2. | YEEO-P 1008, equip . > €1POSTY v/ | Se cumple con la condicion. e
moviles, etc.), junto con informacién de su ubicacion y
responsable.
Se mantiene un inventario actualizado de las licencias de
G.3. | software, asi como un catdlogo de software permitido en la \/ Se cumple con la condicion. e
organizacion.
Se verifica periddicamente que el software instalado en los
G.4. | equipos corresponda a las licencias adquiridas y al software \/ Se cumple con la condicion. e
permitido en la organizacion.

“;%\DFI( firma miembro independiente 17
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III. SOPORTE Y SERVICIOS DE TECNOLOGIAS DE INFORMACION.

H. GESTION DE LA CONTINUIDAD DE TECNOLOGIAS DE INFORMACION.

Condicion

Se cuenta con un plan de continuidad del negocio (con el

Observacion

H.1. | componente de TI), formalmente establecido y aprobado \/ Se cumple con la condicion. e
por la administracion o el Comité de TI.
Se realizan pruebas y capacitaciones sobre el plan de .

H.2. . p y cap p v Se cumple con la condicion. e
continuidad del negocio.
Se cuenta con una politica y/o procedimiento para la .,

H.3. S potitica /o pro P V' | Se cumple con la condicion. e
realizacion de respaldos de informacion.

H.4. | Se realizan pruebas a los respaldos de informacion. \/ Se cumple con la condicion. e
Se tienen medidas de seguridad para los respaldos de

H.5. | informacion (acceso restringido, traslado de respaldos a un \/ Se cumple con la condicion. e
sitio externo).
Se cuenta con un sitio alterno para el procesamiento de

H.6. | datos en una posicion geografica distinta a la ubicacion del \/ Se cumple con la condicion. e

cuarto de servidores principal.

18
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I. GESTION DE SEGURIDAD DE LA INFORMACION.

Vulnerabilidad

Condicion si NO Observacion

Se cuenta con una politica de seguridad de la informacioén
I.1. | formalmente aprobado por la administracion y divulgado a
nivel organizacional.

Se le brinda seguimiento al cumplimiento de la politica de
seguridad de la informaciéon (se aplican medidas

AN

Se cumple con la condicion.

1.2. . . Se cumple con la condicion.
correctivas) y se le comunica los resultados a la
administracion.
Se cuenta con una politica de uso de recursos de TI (correo .
L.3. L. . Se cumple con la condicion.
electronico, equipos, red).
Se cuenta con una politica y/o procedimiento para la .
1.4. P yop P Se cumple con la condicion.

gestion de cuentas de usuario.

La asignacion de accesos a la plataforma tecnologica parte
I.5. | del principio de segregacion de funciones y son aprobados
por parte del duefo del sistema.

Se revisan periodicamente los perfiles de los usuarios para
[.6. | determinar si estos poseen la cantidad de accesos minimos
necesarios.

Se inhabilitan las cuentas de los usuarios que cesan
I.7. | funciones en la organizacion (despidos, renuncias,
jubilaciones, vacaciones, permisos, etc.).

Se cumple con la condicion.

Se cumple con la condicion.

SR EEN ENI RN RN
© 00006 0 0

Se cumple con la condicion.

e LTI TTUTLEY
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IV. EVALUACION DE TECNOLOGIAS DE INFORMACION.

J. VALORAR EL CONTROL INTERNO.

Vulnerabilidad

Condicion Observacion

si NO

Se han establecido normas para la evaluacion del control ..
1 P 1 1 on.
J interno de TI. \/ Se cumple con la condicion e
Se realizan autoevaluaciones periddicas para que TI C
J.2. P P q \/ Se cumple con la condicion. e

identifique de manera proactiva las debilidades de control.
Se ejecutan estudios de auditoria periddicos (internos o
J.3. | externos) para identificar debilidades en el cumplimiento \/ Se cumple con la condicion. e
de obligaciones con normativas relativas a TI.

“;%\DFI( firma miembro independiente 20
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V. SISTEMAS DE INFORMACION.

K. SEGURIDAD LOGICA Y AUTOMATIZACION DE PROCESOS.

Vulnerabilidad

Condicion Observacion

SI NO

Existencia de pistas de auditoria o bitacoras en los sistemas
K.1. | de informacién que permitan tener una trazabilidad en las \/ Se cumple con la condicion. e
transacciones realizadas por los usuarios.

Se revisan periodicamente las bitacoras de los sistemas de
K.2. | informacion para identificar comportamientos irregulares \/ Se cumple con la condicion. e
en las operaciones de la organizacion.

Los sistemas de informacién permiten solo una unica
sesion simultanea por usuario, de modo que no se pueda No se cumple con la condicion. Se realiza seguimiento al hallazgo )
abrir una sesion con un mismo usuario en lugares distintos X existente. -
al mismo tiempo.

Los sistemas de informacion cuentan con validacion de
K.4. | usuarios a través de cuentas y contraseias (Active
Directory, LDAP, otros).

Se han implementado medidas de seguridad logica en los
K.5. | sistemas de informacion (vencimiento, historico, tamafo y
complejidad de la contrasena).

Los sistemas de informacion cuentan con manuales de
usuario y manuales técnicos.

Los procesos de la organizacion estan totalmente
automatizados, evitando la realizacion de tareas manuales.
Los sistemas de informacion se encuentran integrados entre
K.8. | si, de modo que no se deba enviar informacion a través de
medios externos a los sistemas.

Se restringe la entrada de datos de modo que el registro de
informacion sea lo mas estandar posible.

Se brindan capacitaciones periddicas en el uso de los
sistemas a los usuarios de la organizacion.

K.3.

No se cumple con la condicion para el sistema financiero contable
auditado. Se realiza seguimiento al hallazgo existente. -

No se cumple con la condicion. Se realiza seguimiento al hallazgo
existente. o

K.6. Se cumple con la condicion.

K.7. Se cumple con la condicion.

Se cumple con la condicion.

K.9. Se cumple con la condicion.

K.10.

NENIENIENEN
©0 0 00

Se cumple con la condicion.
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